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Suojattu sahkodpostiasiointi Loimaan kaupungin
kanssa

Voit hoitaa sahkopostiasioinnin Loimaan kaupungin kanssa suojatusti. Suojatun postin palvelu SecMail®
mahdollistaa luottamuksellisen asioinnin Loimaan kaupungin kirjaamoon.

Halutessasi voit kayttda SecMail -suojattu posti palvelua ilman palveluun rekisterditymista.

Palveluun rekisteroityneiden kayttajien tietoja kaytetdaan ainoastaan tunnistautumiseen ja mahdollisten
ongelmatilanteiden selvittamiseen.

Loimaan kaupunki - lahetyslinkin kayttoohje

Lahetyslinkilla voi lahettda suojattuja sahkoposteja loimaa.fi -osoitteisiin. Suojattuja viesteja voi lahettda
palveluun rekisterdityneena ja kirjautuneen kayttajana tai ilman rekisterditymista.
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Palveluun kirjautuminen

Lahetyslinkki [6ytyy osoitteesta: https://secmail.com/send/zXYWhDsK

Lahetyslinkin klikkaamisen jalkeen avautuu kirjautumissivu.

Olet lahettamassa SecMail suojattua sahkopostia

SecMail suojatun postin lahettaminen edellyttaa kirjautumista palveluun.

@ Olen taysin uusi SecMail suojatun postin kayttaja, minulla ei ole kayttajatunnusta

) Minulla on jo kaytossa SecMail suojatun postin liittyma
() Laheta viesti ilman palveluun rekisteroitymista / kirjautumista

Seuraava >> || Peruuta |

Kuva 1 Kirjautumissivu

Kayttdja voi halutessaan luoda palveluun oman kayttdjatunnuksen tai kayttaa jo olemassa olevaan
kayttajatunnusta. Vaihtoehtoisesti suojatun viestin voi ldhettaa ilman kirjautumista valitsemalla alin
vaihtoehto. Kirjautumistavan valinnan jalkeen klikataan ”Seuraava >>”

Suojatun viestin lahettaminen ilman kirjautumista

Viestin lahettdjalle avautuu lahetyslomake, minka kautta suojatun viestin paasee lahettamaan.

Lahettdjan nimi: 1
Lahettajan sahkopostiosoite: 172;
Vastaanottaja: 3
Aihe: |q

Liitetiedosto 6>
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Kuva 2 Lihetyslomake kirjautumattomalla kéyttéjdlld
Lahetyslomakkeelta I6ytyy seuraavat taytettavat kentat ja toiminnot:

* Lahettdjan nimi (Kuva 2, kohta 1).

* L3hettdjan sahkopostiosoite (Kuva 2, kohta 2).

* Vastaanottajan sahképostiosoite (Kuva 2, kohta 3).
* Viestin aihe (Kuva 2, kohta 4).

*  Viestin sisalto (Kuva 2, kohta 5).
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¢ Liitetiedostot lisdtdan Liitetiedosto >> -painikkeesta (Kuva 2, kohta 6) avautuvan tiedostovalitsimen
kautta. Lisatyt liitteet nakyvat lahetyslomakkeen oikeassa laidassa.
* Viesti lahetetdan klikkaamalla Laheta viesti -painiketta (Kuva2, kohta 7).

Taman jalkeen sivulla nakyy seuraava ilmoitus suojatun postin onnistuneesta ldhettamisesta (Kuva 3).

SecMail suojattu posti on Iaheteity
Voit nyt sulkea tdman ikkunan.

Kuva 3 Suojatun postin ldhettémisen jélkeinen ilmoitus

Voit sulkea selaimen ikkunan tai valilehden.

Olemassa olevalla tunnuksella kirjautuminen

Jos suojatun viestin |dhettajalla on jo olemassa tunnus palveluun ja ldhettdja haluaa lahettda viestin
kirjautuneena, valitaan kirjautumisvalikossa (Kuva 1) vaihtoehto “Minulla on jo kdytossa SecMail suojatun
postin liittyma” ja klikataan ”"Seuraava >>". Taman jalkeen annetaan palvelun kayttajatunnus ja salasana
(Kuva 4). Tunnusten sybttamisen jalkeen klikataan ”“Kirjaudu”.

Kirjautuminen vaaditaan

Viestin lahettaminen edellyttaa kirjautumista palveluun

Kayttajatunnus: | I

Salasana: | |

| Kirjaudu H Peruuta |

Kuva 4 Kirjautumisndkymd

Taman jalkeen kirjautujan antamaan puhelinnumeroon ldhetetdan istuntosalasana, joka annetaan
kirjautumisen sita kysyessa (Kuva 5, kohta 1).
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SecAuth® Kirjautuminen istuntosalasanalla

Saat matkapuhelimeesi hetken kuluttua kertaluonteisen istuntosalasanan.
Tekstiviesti Iahetetaan matkapuhelimeesi viestina joka tulee suoraan ruudulle eika tallennu saapuneiden tekstiviestien kansioihin.

Jos viestia ei kuulu muutaman sekunnin odottelun jalkeen voi puhelimesi tarvita uudelleenkaynnistyksen
Uudelleenkaynnistyksen jalkeen kokeile kirjautumista uudelleen.

Istuntosalasana: ‘:|

SSL-sertfikaatin sormenjalki (SHA-1 fingerprint):

| Jatka || Peruuta |

Kuva 5 Kirjautumisen istuntosalasana

Uuden kadyttajatunnuksen rekisteréiminen

Jos suojatun viestin |dhettaja ei ole viela rekisterditynyt palvelun kayttadjaksi, mutta haluaa kuitenkin
|ahettaa viestin kirjautuneena, valitaan kirjautumisvalikosta ” Olen tdysin uusi SecMail suojatun postin
kayttdja, minulla ei ole kayttdjatunnusta” ja klikataan “Seuraava >>" (Kuva 1). Seuraavaksi kayttdjalta
kysytdaan etunimi, sukunimi sdhkdpostiosoite seka puhelinnumero (Kuva 6). Rekisteroityja voi valita
maaritteleeko itse salasanan vai antaako palvelun arpoa satunnaisen salasanan.

Suojattu posti

Rekisteroityminen

Etunimi: ||

Sahkopostiosoite: I

J
Sukunimi: | |
|
|

Matkapuhelinnumero: |

@ Arvo satunnainen salasana palveluun

() Maarittele itse salasana palveluun

Seuraava >> || Peruuta

Kuva 6 Palveluun rekisteréityminen

Taman jadlkeen rekisterdityja saa antamaansa puhelinnumeroon tekstiviestilla aktivointikoodin, jolla
vahvistetaan rekisteroéityjan antama puhelinnumero. Kirjaa aktivointikoodi rekisterditymislomakkeelle ja
klikkaa "Tallenna” (Kuva 7).
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Suojattu posti

Tunnusten aktivointi

Olemme lahettaneet tekstiviestilla aktivointikoodin antamaasi matkapuhelinnumeroon
Syota saamasi koodi viimeistellaksesi tunnusten aktivointi.

Aktivointikoodi: D

Tallenna | [ Peruuta

Kuva 7 Rekisterdinnin aktivointikoodi

Kun puhelinnumero on vahvistettu aktivointikoodilla, saa vastaanottaja omaan sahkdpostiinsa ohjeet
rekisterdinnin viimeistelemiseksi (Kuva 8).

Suojattu posti
Rekisteroityminen

Rekisterditymisen viimeistelyohjeet on lahetetty sahkopostiosoitteeseen [

Rekisterdinnin viimeistelyn jalkeen voit kirjautua sisaan.
Voit nyt sulkea taman ikkunan tai tutustua SecMail-palveluun

Kuva 8 Rekisteréinnin viimeistely

Taman jalkeen rekisterdityminen on tehty ja suojattujen viestien ldhettdminen on mahdollista
kirjautuneena kayttajana.

Suojatun viestin ldhettaminen kirjautuneena kayttajana

Suojattu viesti lahetetaan kirjautuneena kayttdjana kuten kirjautumattomana kayttdjana. Lahettdjan tietoja
(Kuva 9, kohta 1) ei voi/tarvitse enaa lisata tai muokata.

Vastaanottaja: |
Aihe: |
Liitetiedosto >>
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Kuva 9 Lihetyslomake kirjautuneella kdyttéjélld
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